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Jjvadas

Organizacijos Siandien veikia vis sudéetingesnéje skaitmeninéje aplinkoje.
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Pagrindiniai issukiai:
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sparciai augancios ransomware ir didéjantis IT sistemuy priklausomybé nuo grieztéjantys teisés
Kibernetinés duomeny nutekéjimo sudétingumas debesijos ir tiekéjy akty reikalavimai
grésmes incidentai (NIS2, nacionaliniai

teisés aktai)

Todél kibernetinis saugumas tampa ne tik IT, bet ir verslo rizikos valdymo klausimu.
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Kas yra CISO?

CISO (Chief Information Security Officer) — organizacijos
informacinio saugumo vadovas.
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Pagrindinis tikslas: uztikrinti, kad organizacijos informacinis
saugumas buty strategiskai valdomas ir kontroliuojamas.
CISO atsako uz:
Kibernetinio saugumo - ..
» L » riziky valdyma ¥ incidenty valdymag
strategija
saugumo politika ir atitiktj teisés saugumo kultlros formavima

procesus aktams organizacijoje
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Informacinio
saugumo realybe

Daugelyje organizacijy informacinis saugumas Daugelyje organizacijy informacinis saugumas
e priskiriamas IT skyriui kaip papildoma funkcija @ néra aiskaus riziky valdymo

e neturi aiskaus strateginio valdymo @ neapibrézta atsakomybe

e dokumentacija ir procesai bana fragmentuoti @ nepakankamas vadovybés jsitraukimas

e incidentai sprendziami reaktyviai @ sunku uztikrinti atitiktj reguliavimui
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CISO vaidmuo organizacijoje

CISO veikia kaip tiltas tarp technologijy, verslo ir vadovybes.

vadovybe ir /\ m teisininkai ir

valdyba atitikties
specialistai

IT ir Clso

infrastruktdros v ... _
ISorinial partnerial

Komandos / ~ ? ir tiekéjai

S verslo padaliniai

CISO uztikrina, kad saugumas buty integruotas j visus organizacijos procesus.
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CISO vaidmuo organizacijoje

CISO uztikrina, kad organizacijos kibernetinis saugumas buty valdomas sistemiskai — apimant technologijas,
procesus, reguliacinius reikalavimus ir zmones.

Vadovybé / Valdyba

CISO
Saugumo valdymas

RIZIKY SAUGUMO INCIDENTUY ATITIKTIS SAUGUMO TIEKEJUY MOKYMAI IR SAUGUMO
VALDYMAS ARCHITEKTURA VALDYMAS IR AUDITAI POLITIKA VALDYMAS KULTURA

e Rizikos vertinimas e Technologijos e SOC / CERT e NIS2 o Politikos o Tiekéjy e Darbuotojy

* Riziky registras e EDR e Incidenty e |SO 27001 proceduros vertinimo mokymai
 SIEM reagavimas e Auditai o Standartai rizikos » Phishing testai
e Tinklai e Pratybos o Politika
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Strategija Riziky valdymas
d» Saugumo strategijos kdrimas ¥ Reguliari riziky analizé
¥ Saugumo programos planavimas ¥ Riziky registro priezitra
Atitiktis

Incidenty valdymas

> Teisiniy reikalavimy laikymasis

¥ Incidenty valdymo procesas
¥» Standarty taikymas (pvz., ISO 27001)

¥ Pratybos ir pasirengimas incidentams

Saugumo kultira

¥> Darbuotojy mokymai
¥> Saugumo samoningumo didinimas

Pagrindines CISO atsakomybes
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Kokia verte organizacijai kuria
CISO

CISO suteikia organizacijai strategine verte.

Kibernetinio saugumo Aiskus informacinio
1 riziky mazinimas 2 saugumo valdymas
Sistemingas riziky Apibréztos atsakomybeés ir
identifikavimas ir valdymas. procesai.
Atitiktis teises Verslo Informuoti sprendimai
3 aktams 4 testinumas 5 vadovybei
Organizacija pasirengusi Mazesneé veiklos sutrikimy Vadovybé gauna aiskias
auditams ir reguliavimo tikimybe. saugumo ataskaitas ir

reikalavimams. rekomendacijas.
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Informacinio saugumo valdymo

trukumo pasekmes

Kai organizacijoje néra aiskaus saugumo
valdymo:

©

©
©
©
©

Rizikos lieka neidentifikuotos

Incidentai valdomi chaotiskai

Saugumo priemonés diegiamos fragmentiskai
Dokumentacija neatitinka realios situacijos

Sudeétinga uztikrinti reguliacine atitikt]

Ilgainiui tai gali sukelti:

@ Finansinius nuostolius
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Ar kiekvienai organizacijai reikia
CISO?

Didelése organizacijose dazniausiai dirba pilno etato CISO.
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- Aukstos kvalifikacijos

Q) . I -
E- specialisty trikumas &

® Dideli darbo uzmokescio : : — Moo e e
25 Todél svarbu rasti efektyvy baida uztikrinti

kastai
saugumo valdyma.

@ Ne visada reikalingas pilnas
etatas
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Alternatyva: CISO kaip paslauga

Viena is alternatyvy — CISO as a Service modelis.

Organizacija gauna:

Strategine kibernetinio saugumo kompetencija

Reguliarig saugumo priezilra

Riziky vertinima ir audita PP %

Saugumo dokumentacijos parengima

0000

Konsultacijas vadovybei

Tai leidzia uztikrinti profesionaly saugumo valdyma be pilno CISO
etato.
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Metinis kibernetinio saugumo
valdymo ciklas

Pavyzdinis CISO veiklos ciklas organizacijoje.

1 ketvirtis 3 ketvirtis
| ¥ Esamos situacijos analizé 11 > Rizikos vertinimas
¥ Trikumuy (GAP) analizé ¥ Saugumo priemoniy perzidra
2 ketvirtis 4 ketvirtis
Il 99 Saugumo politiky ir procedary 1V > Auditai
atnaujinimas ¥ Incidenty pratybos
¥ Procesy diegimas ¥ Metiné saugumo ataskaita

vadovybei
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Apibendrinimas

e Kibernetinis saugumas yra verslo rizikos valdymo dalis

e CISO uztikrina strateginj informacinio saugumo valdyma

e Organizacijoms svarbu tureéti priskirtg saugumo atsakomybe

e CISO funkcija gali bati jgyvendinama viduje arba kaip
paslauga

Efektyvus kibernetinio saugumo valdymas stiprina
organizacijos atsparuma.
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