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Failų šifravimo atakos pasitelkiant DI
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Kibernetinio saugumo įstatymas



ESET XDR
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Dvi dienas buvo blokuojama daugybė 
veiksmų

Threat Name – Day 1 Count
Suspicious 5
URL/Urlik.AAF 1
URL/Urlik.C 1
URL/Urlik.E 1
Win64/GenKryptik.GTKR 1
Win64/Kryptik.EEY 5
Win64/Kryptik.EFH 1
Renamed PowerShell Execution [D0411] 19
Total 34

Threat Name – Day 2 Count
Hash blocked by ESET LiveGuard 2
Generik.GXUDDTG 2
MSIL/HackTool.SharpShares.A 1
MSIL/Riskware.BloodHound.D 6
MSIL/Riskware.Rubeus.A 3
Suspicious 14
Win32/GenCBL.EQQ 2
Win32/Rozena.SA 2
Win64/CobaltStrike.Agent.B 2
Win64/CobaltStrike.Artifact.Z 1
Win64/CobaltStrike.Beacon.A 2
Win64/GenKryptik.GTCZ 2
Win64/GenKryptik.GTOS 2
Win64/Kryptik.EEY 2
Win64/Kryptik.EFH 7
Win64/Kryptik.EFK 5
Win64/Kryptik.EFP 2
Renamed PowerShell Execution [D0411] 4
Total 62
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Jei visi jų įrankiai buvo blokuojami, kaip jiems 
pavyko apeiti ESET ir paleisti išpirkos reikalaujančią 

programą?

Jiems nepavyko

Jie atidarė PDF failą pavadinimu „Company 
Passwords.PDF“

Pasirinko kitus įrenginius ir per RDP prisijungė 
prie neapsaugoto serverio

Taip pat per RDP prisijungė prie 127.0.0.1
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WMI:> %WINDIR%\syswow64\rundll32.exe c:\windows\COMPANY_c.dll,VisibleEntry
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Išmoktos pamokos
2FA/MFA būtų užblokavęs pradinę prieigą

Numatytasis EDR/XDR taisyklių rinkinys ir 
antivirusinė apsauga yra pakankamai galingi, kad 
sustabdytų užpuoliką

Jei sistemą stebėtų tikri ekspertai, ši ataka būtų 
sustabdyta jau pirmą dieną

Užtikrinus, kad ESET būtų įdiegtas visuose 
įrenginiuose, būtų buvę lengviau užkirsti kelią 
incidentui



Išbandykite ESET XDR
Kreipkitės į Baltimax partnerį



Klausimai?

www.eset.lt
lukas@baltimax.com
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