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Duomenų saugos iššūkiai ir sprendimai 
Valstybės duomenų ežere

Vadimas Ivanovas

Duomenų technologijų, produkcijos ir 
inovacijų departamento vadovas



Valstybės duomenų ežeras



Valstybės Duomenų Ežero paskirtis



Duomenų srautai

Vieša švieslentė

https://experience.arcgis.com/experience/c45584925bb94df2a5948253c6685c1e
https://experience.arcgis.com/experience/c45584925bb94df2a5948253c6685c1e


Kas vyksta ežere

~135 th.h. 
CPU 

~200 TB



Duomenų įveiklinimas viešajame sektoriuje

•Virš 130 viešojo sektoriaus institucijų analitinių uždavinių
•Išplėtota Savivaldos DataLab analtinės erdvė, sukurtos erdvės 
visoms savivaldybėms

Vieša švieslentė

https://paslaugos.stat.gov.lt/duomenu-srautai/tarp-instituciju.html
https://paslaugos.stat.gov.lt/duomenu-srautai/tarp-instituciju.html




Automobilių ridos duomenų analizė

https://www.lrytas.lt/auto/rinka/2023/05/30/news/nuo-liepos-isigalioja-kardinalus-pokyciai-tokius-automobilius-galesite-vairuoti-vos-pora-metu-27174885

Rida tarp 
patikrų mažėjo

Rida tarp 
patikrų didėjo
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ŠVIETIMAS

• KĄ MATOTE: mokinių srautai tarp mokyklų – išeinančių ir ateinančių skaičiai pagal 
klases ir mokslo metus; pamokų lankomumas – praleistos pamokos per savaitę/ 
mėnesį, pagal klases ir dalykus, dalis (%), palyginimai; bendrieji rodikliai – mokyklų ir 
mokinių skaičius, klasių dydžiai, mokinių, tenkančių vienai savivaldybės mokyklai, 
mediana

• LYGMUO: savivaldybė ir mokykla
• PJŪVIAI/ FILTRAI: mokslo metai; savivaldybė; mokykla; mokyklos tipas ir pavaldumas; 

klasė; srauto kryptis (iš/ į); palyginimas su savivaldybės vidurkiu
• SKIRTA: švietimo padalinių ir mokyklų darbuotojams
• NAUDA: pokyčių signalai; tolygesnis klasių formavimas; tikslesnis resursų planavimas; 

nuosekli stebėsena, tendencijos, problemų identifikavimas



Rizikų valdymas



Duomenų saugumo užtikrinimo principai

1. Prieigos teisių mažinimas, mažiausių privilegijų principas
2. Mažinamas duomenų jautrumas, kur tai įmanoma
3. Stebima, kad duomenys būtų naudojami tik darbo tikslais



Prieigos teisių minimizavimas

• Mažiausių privilegijų principas
• Vartotojas turėtų turėti prieigą tik prie konkrečių duomenų, reikalingų reikiamai 

užduočiai atlikti
• Praktiškai
• Duomenys suskirstyti į projektus (>700 "šaltinio" projektų)
• Tik žmonės, kuriems reikia to projekto duomenų, gauna prieigą prie jų
• Paprastai apie keliolika žmonių viename projekte



Prieigos teisių stebėsena

Stebima, kiek žmonių turi 
prieigą prie projektų, 
kuriuose yra asmeninių 
duomenų



Duomenų saugumo užtikrinimo principai

1. Prieigos teisių mažinimas, mažiausių privilegijų principas
2. Mažinamas duomenų jautrumas, kur tai įmanoma
3. Stebima, kad duomenys būtų naudojami tik darbo tikslais



Duomenų jautrumo mažinimas
Metodai, kuriais siekiama sumažinti riziką, bet išsaugoti naudingumą

• Tiesioginiai asmens identifikatoriai → Encrypt
• Vietoje “Vardenis Pavardenis" matome "a27ihsdadll2zza2323"
• Galima sujungti duomenis iš skirtingų šaltinių, bet sunkiau identifikuoti 

konkretų asmenį
• Tikslios koordinatės → Apvalinamos arba pridedamas triukšmas

Neapdoroti duomenys vis dar išsaugomi, tačiau mažai žmonių gauna 
prieigą. Dauguma naudotojų dirba su pseudoniminta duomenų versiją.



Duomenų saugumo užtikrinimo principai

1. Prieigos teisių mažinimas, mažiausių privilegijų principas
2. Mažinamas duomenų jautrumas, kur tai įmanoma
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Stebima, kaip dirbama su duomenimis
• Visi veiksmai registruojami
• Švieslentė, skirta aptikti jautrius veiksmus su duomenimis 
• Duomenų atsisiuntimai
• Konkretaus asmens filtravimas
• Galime susisiekti su asmeniu ir paklausti, kodėl jis atliko tam tikrą jautrų veiksmą
• Kai kurie veiksmai suaktyvina automatinį kontrolinį veiksmą: pvz. langelis, kuriame 

prašoma nurodyti, kodėl reikalingas šis veiksmas 



Prieigos prie duomenų valdymas

Pirminiai Duomenų šifrravimas Duomenų naudojimas pagal tikslus Atviri duomenys

Iki 10 darb. Iki 30 darb. ~1000 vartotojų
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Dėkui už Jūsų dėmesį!

Vadimas Ivanovas
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